COLPROBA

RENOVAR EL CERTIFICADO

PASO 1 - CONFIGURACION DEL PROGRAMA INTERNET EXPLORER

A- Agregar los Sitios de Confianza:

e  Abrir el programa Internet Explorer e Ingresar a la pagina web

https://notificaciones.scba.gov.ar/

8 hiipsfnotificaciones s gov.e/ O - @& C || & SUPREMA CORTE DE JUSTL. a| [

PODER JUDICIAL

DE LA PROVINCIA DE BUENOS AIRES

SELECCIONE EL TIPO DE ACCESO

Ingrenar con parmisa de Sole Lecturs |

Ir a herramientas y seleccionar “Opciones de Internet”

I

| Archive
Zoom (100%)

DICIAL =

Agregar sitio al mend Inicio

[ Ver descargas CtrieJ
CIA DE BUENOS AIRE (ot

SED [ONES ELECTRONI y Herramientas de desamollo F12

Ir a sitios anclados:

< ion de Vista de

g

Acerca de Internet Explorer
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Seleccionar la solapa “Seguridad” y luego el icono “Sitios de confianza”.
Escoger la opcidn “Sitios.

Conexiones Programas | Opdones avanzadas
General | Pivacdsd [ Conterido |

Seleccione una zona para ver o cambiar |a configuracidn de seguridad.

@ & v 0O

Internet Intranet local Sitios restringidos

Sitios de confianza
J Esta zona contiene sitios web que sabe que no
van a perjudicar a su equipo @ a sus archivos,

CSTE Z0Na TENE Por 10 MENos Un Sino Wep,

Nivel de sequridad para esta zona
Niveles permitidos para esta zona: Todos
Medio
| - Pregunta antes de descargar contenide que puede no ser
seguro
I—‘_—I - No se descargan controles ActiveX sin firmar

["] Habilitar Modo protegido (requiere reinicar Internet Explorer)

Nivel personali ™ Nive! predeterminada
[ vl persan, I |

| Restablecer todas las zonas al ivel predeteminado |

|Aoep§ar I[ Cancelar H Aplicar

En el botén “sitios”, seleccione la opcién “agregar”. La pagina web debe de estar en

el recuadro ubicado abajo.

web en esta zona usaran la configuracion de sequridad de la

f Puede agreqgar y guitar sitios web de esta zona. Todos los sitios
zona,

Agregar este sitio web a la zona de:

https://notificaciones.scha.gov.ar Agregar
Sitios web:
ihttps: (ffrmadigital scha.qov.ari | Quitar |

F Requerir comprobacidn del servidor {(https:) para todos los sitios
de esta zona

Cerrar
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e Ahora realizar los mismos pasos con la siguiente pagina web
“https://firmadigital.scba.gov.ar/”

B- Habilitar las opciones de seguridad

Abrir el programa Internet Explorer, en “Herramientas”, seleccione “Opciones de Internet”
Escoja la solapa de “Seguridad” y la opcién “Nivel Personalizado”

Opciones de Internet
Conexiones | Programas I Opdones avanzadas
General | Privacidad | Contenido

Seleccione una zona para ver o cambiar la configuracion de seguridad.

@ @& < O

Internet Intranet local  Sitios de confianza Sitios restringidos

Sitios de confianza
;’ Esta zona contiene sitios web que sabe gue no
v wan a perjudicar a su equipo o a sus archivos.

£S13 ZoNa TENE POr 10 MENOS UM SIT0 WeD.
Nivel de sequridad para esta zona
Niveles permitidos para esta zona: Todos

Medio
-Pregunta antes de descargar contenido que puede no ser

Segura
| g

- Mo se descargan controles ActiveX sin firmar

|| Habilitar Modo protegide (requiere reiniciar Internet Explarer)

= . ... =
Mivel personalizado... |
S —

I Restablecer todas las zonas al nivel predeterminado

Mivel predeterminado

Aceptar H Cancelar Aplicar

HABILITAR las siguientes opciones y luego “Aceptar”
v Descargar los controles los controles ActiveX sin firmar
v Inicializar y generar scripts de los controles ActiveX no marcados como seguros

para scripts

i - o COLEGIO DE ABOGADOS
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Configuracién de seguridad: zona de sitios de confianza ' Configuracion de sequridad: zona de sitios de confianza
Configuradion Canfiguracidn
@ Habiltar = @ Deshabilitar -
|#| Descargar los controles ActiveX firmados () Habilitar
" @ Deshabilitar |@| Generar scripts de los controles ActiveX marcados como segu
@ Habiliber= ) Deshabilitar
) Preguntar i

() Deshabiitar
@ Habilitar
() Preguntar

¢ Descargar los controles ActiveX sin firmar

Preguntar

glizar v generar scripts de los controles ActiveX no marc
Deshabilitar

pptroles y complemesta¥ de ActiveX

() Aprobado nr el administrador
) Deshabilitar Deshabilitar
@ Habilitar 7 Habilitar
(C) Preguntar |#| Pedir intervencion del usuario automatica para controles Acti
|#| Ejecutar software antimalware en los controles ActiveX @ Deshabilitar -
i 7 bishilitar
4|

P T - =

*Se aplicara cuando reinide el equipo

*Se aplicard cuando reinide el equipo
Restablecer configuracidn personal

Restablecer configuradén personal
Restablacer a:

lMedio(Dredeherm\nado} v] [ Restablecer.., ] Restablecer a:

[Medio {predeterminada) '| [Rgstablecer... ‘

[ Aceptar Jl Cancelar |

L Aceptar _J[ Cancelar |

C- Descargar e Instalar los “PROXSING”

¢ Ingresar con el programa Internet Explorer a la pagina web de

https://colproba.org.ar/wp/firmaelectronica/instaladores/

Seleccionar la opcidn Descargar todos los complementos

electronica == Wi

Instaladores

= proXSignXML.rar
= proXSignXML-IE.rar
= proXSignPDF-IE rar
= proXSignPDF.rar

Descargar todos los complementos

Luego de descargar el archivo, debe instalar los 4 complementos que se encuentran en el

comprimido.
N
)
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e Luego descargar y abrir el archivo comprimido

box

§ proXSign.zip

(@ Inicie sesién en Box para guardar este archivo en sus archivas recientes y poder acceder a él en cualquier momento.

Registrarse

Busecar en archivos y carpetas

proXSign.zip

Nombre ~ Ultima modificacién

proXSignPDF.msi El 19 de dic de 2014 a las 11:04 a.m.

proXSignPDF-1E.msi El 19 de dic de 2014 a las 11:04 a.m.

proXSignXML.msi El 19 de dic de 2014 a las 11:04 a.m.

proXSignXML-IE.msi El 19 de dic de 2014 a las 11:04 am.

Tamafio

1.09 MB

1.11 MB

1.58 MB

271 MB

iQuieres abrir o quardar proXSign.zip (6,26 MB) desde public.boxcloud.com?

Guardar ||| Concelar |

e Se deben instalar los 4 complementos que se encuentran en el archivo
comprimido, seleccionando y abriendo con doble click cada uno.

Archiva G t i Favoritos Opciones  Ayuda

B 4@

< by ) 1

Eliminar  Buscar Asistente

Informacién.

Afadir  Extraeren Comprobar

m | a proXSign.zip - archivo 7P, tamafio descomprimido 6.795.264 bytes

Medificado CRC32

MNombre 4 Tamaiic Comprimide Tipo

proXSignPDF-IE....

Folder

1159168 1101058 Windows Installer ... BAASI346

19/12/2014

proXSignPDF.msi 1142784 1.092.442  Windows Installer ... EBBATEADD
ﬂ proXSignXML-IE... 2838528 2778441 Windows Installer... 19/12/2014 2CT7770C
18 proXSignXMLmsi 1.654.784 1600796 Windows Installer .. 19/12/201411:...  47B711FE

E3™T Seleccionado 1.159.168 bytes en 1 fichero Total 6.795.264 bytes en 4 ficheros
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PASO 2 - SOLICITUD DE RENOVACION DEL CERTIFICADO

1. Abrir el programa Internet Explorer e ingresar a la pagina web
https://notificaciones.scba.gov.ar/ con el dispositivo token colocado en la PC

e Ingresar con Certificado.

LECCIONE ELT]

Seguridad de Windows

Confirmar certificado

El sitio notificaciones.scha.gov.ar necesita tus credenciales:

Emisor: CA-SCBA

Valido desde: 20/3/2018 hasta 20/3/2020

Haga clic aqui para ver las propiedades del
certificado

> AIRES

Ingresar con Certificado

| Ingresar con permiso de Sélo Lectura ‘

2. Cuando ingresa con su contrasefia, visualizara un cartel de aviso indicando que su
certificado vence y para renovarlo debe hacer click en “iniciar aqui el tramite de

renovacion”

PODER JUDICIAL

DE LA PROVINCIA DE BUENOS AIRES

[DENTIFICACION DE USUARIO

@notilicaciones. scha.goy.ar
Su certilicado se vence =l din 20/3/2020,
Pars podet operar con el sistema el mismo
dobe sar ranovado con antarloridad a asa facha,
Realice - revedad.

Puide iniclar squl o) trimits 4o renovacion
Para ranavarlo debe utilizar Internat Explorar.

ingrese Conlrassma;
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3. Observamos que nos remite a la pagina
“https://firmadigital.scba.gov.ar/InfoRenovacionCertificados.aspx”
4. Seleccione “continuar” y luego “aceptar”

PODER JUDICIAL

DE LA PROVINCIA DE BUENOS AIRES

onsultas de Certificados y Descargas ~ Manuales de Procedi

OVACION DE CERTIFICADOS EMITIDOS

‘Seguridad de Windows x

A i ion debera i el que desea renovar.

Asegiirese de tener su dispositivo criptografico o token funciona
Algunos dispasitivos no dmiten ser colocados una vez que ya se ha ingresado a un s| . - N .
acceder a este sifio Web MUY IMPORTANTE: Recomendamos fuertemente que CON  El sitio firmadigital.scba.gov.ar necesita tus credenciales:
seguridad que fenga esiablecida en su navegador, puede ser que duranie el proceso b
confirmacion antes de proseguir. En ese caso debera permitir gue dichas operaciones
Podria recibir advertencias de seguridad similares a las siguientes:

Confirmar certificado

antes de
b de

Emisor: CA-SCBA

Un control ActiveX de esta pagina podria no ser sequre al intentar interactuar
Este sitio web esta intentando realizar una operacion de cerfificado digital en s Vélido desde: 20/3/2018 hasta 20/3/2020
Sdlo debe permitir a los sitios web conocidos realizar operaciones de cerfificady
Se ha evitado que este sitio le solicite instalar sofiware en su equipo

Ha solicitade instalar el siguiente elemento:SETCCE proXSign...

Haga clic aqui para ver las propiedades del
certificado

Este sitio esta agregando uno o més certificados a este equipo. Permitir que u
¢Desea permilir que este programa agregue los cerlificados?

=

Continu;

5. Hacer click en “Solicitar renovacion” y luego confirme indicando “si”, escribir la
contrasena del token y luego aceptar.

DE LA PROVINCIA DE BUENOS AIRES

Solicitudes - Consultas de Certificados y Descargas  ~ Manuales de Procedimiento
RENOVACION DE CERTIFICADO EMITIDO

i Confirmacién de acceso web

Email de contacto

| i Este sitio web estd intentando realizar una operacién de

| @hotmail com certificado digital en su nombre:

- https://firmadigital.scba.gov.ar/PaginasConCertificado/Renov
l | i acionCertificado.aspx
SSTe e e A
Proveedor criptogréfico Solo debe permitir a los sitios web conocidos realizar

operadiones de certificado digital en su nombre.
:Desea permitir esta operacién?

MNombre:
DNI
Domicilio Electrénico: @notificaciones.scha.gov.ar
Cuit/Cuil:
Auteridad de Registro: Colegio de Abogados
Departamento Judicia: MORON

Organismao:

Cargo:

Identificacién del Solicitante: Matricula

Fecha de Expedicidn: 3/20/2018 10:09:48 AM
Fecha de Vencimiento: 3/20/2020 105

|e‘.'oken Base Cryptographic Provider

SOLICITAR RENOVACION

COLEGIO DE ABOGADOS

°- . ey P / de la Provincia de Buenos Aires



COLPROBA

PODER JUDICIAL

DE LA PROVINCIA DE BUENOS AIRES

Solicitudes ~ Consultas de Cerfificados y Descargas ~ Manuales de Procedimiento

SOLICITUD GENERADA

Su solicitud de Renovacion fue generada correctamente, v lleva el identificador de tramite Puede consultar el estado de su
solicitud en cualquier momento en el menii SOLICITUDES de este sitio Web.

PASO 3 — DESCARGA DEL CERTIFICADO

1. Una vez finalizada la solicitud de renovacion es necesario descargar el certificado en el
dispositivo TOKEN, para ello, ir a la solapa “Consultas de Certificados y Descargas”,
seleccionar “Consultas de Certificados Emitidos”, completar los datos personales y hacer
click en “Buscar”.

Instantaneamente le llegara un nuevo correo a su casilla personal de la SCBA con el
asunto: “Nuevo certificado digital emitido”. Otra opcién es abrir y descargar el
certificado desde su correo personal electrénico, utilizando Internet Explorer y
conectado el TOKEN al equipo.

PODER JUDICIAL

DE LA PROVINCIA DE BUENOS AIRES

Inicio Solicitudes ~ Consultas de Certificados y Descargas - | Manuales de Procedimiento

CONSULTA DE CERTI] - Consulta de Certificados
emitidos

2 -+ Descarga de Certificado

Apel Nombre
I > Descarga de Certificados Raiz |
| — de Autoridades Certificantes

DNI Domicilio Electranico

[ | | |
Nimero de Serie Estado

| | |T5505 v
Desde (dd/mm/aaaa) Hasta (dd/mm/aaaa)

Orden de Visualizacion

| Fecha y Hora v

| Buscar... I

e ®. i . COLEGIO DE ABOGADOS
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2. Deslizar la pagina para abajo y buscar el certificado que corresponda a sus datos
personales, seleccionar “Descargar Certificado”

PODER JUDICIAL

DE LA PROVINCIA DE BUENOS AIRES

Inicio Solicitudes = Consultas de Certificados y Descargas  ~ Manuales de Procedimiento

Apellide:

Nombre

DRI

Domicilio Electronico: Bnotificaciones.scha.gov.ar
Cuit/Cuil:

Autonidad de Registro: Colegio de Abogados
Departamento Judicial: MORON

Organismo:

Cargo:

Identificacion del Solicitante: MatriculaT F
Fecha de Expedicién: 3/13/2020 9:35:31 AM
Fecha de Vencimiento: 3/13/2022 9:45:31 AM
Estado del certificado: VIGENTE

DESCARGAR CERTIFICADO

3. Aparece un recuadro bajo la pantalla, indicando abrir o guardar, Seleccionar “abrir” e “Instalar
Certificado”, a todas las opciones hacer click en “Siguiente” y luego colocar nuevamente la
contraseia del dispositivo TOKEN.

n  Certificado x

General petalles Ruta de certificadién

l-'-ﬂ Informacién del certificado

Este certif. esta destinado a los siguientes propdsitos:

* Prusba su identidad ante un equipo remoto
* Protege los mensajes de correo electronico

Emitido para:

Emitido por:  CA-SCBA

Valido desde 13/3/2020 hasta 13/3/2022

COLEGIO DE ABOGADOS
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4. Reiniciar el equipo e ingresar al Portal web de Notificaciones y Presentaciones electrénicas
(https://notificaciones.scba.gov.ar), que se visualizaran ambos certificados, debera seleccionar el

primero que figura que es aquel que se ha renovado, y puede aparecer como simple aviso el cartel
rojo de renovacion.

En caso de no poder realizarlo, lea a continuacion la solucion a problemas en la renovacion del
certificado digital o comuniquese con la atencion del sector de Informdtica de su Colegio de
Abogados, estamos a disposicion.

SOLUCION A PROBLEMAS EN

LA RENOVACION DEL CERTIFICADO DIGITAL

VALE ACLARAR QUE PARA EVITAR ERRORES EN LA INSTALACION SE RECOMIENDA UTILIZAR LA
VERSION 10° DE MICROSOFT WINDOWS, EL PROGRAMA INTERNET EXPLORER EN SU VERSION 11°,
QUE EL PROGRAMA SAFENET SEA VERSION 10° Y EL DISPOSITIVO TOKEN CONECTADO A LA
COMPUTADORA.

El sistema informa “NO SE PUDO GENERAR LA SOLICITUD” o surge el error “403 - Forbidden: Access
is denied” es posible:

1. No esta conectado correctamente el dispositivo TOKEN, para ello cdmbielo de puerto USB de
la PC o Reinicie con el TOKEN conectado a la computadora para volver a intentarlo.

2. Yase haya generado la renovacion del certificado anteriormente, es por ello, que debe ir a su
correo personal electrdnico y buscar el mensaje para descargar el certificado o ingresar a la

pagina: https://firmadigital.scba.gov.ar/ y descargar el certificado segun el instructivo.

3. El certificado se encuentra vencido y no es posible la renovacion, puede emitir un nuevo

certificado y dirigirse a la atencidn de su colegio de abogados.

En el caso de que la computadora no reconozca el dispositivo TOKEN, puede ocurrir que se desinstalo

el programa o la versidn es antigua, es por ello que se recomienda descargar nuevamente el software

o COLEGIO DE ABOGADOS
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desde la pagina: https://colproba.org.ar/wp/firmaelectronica/token/ segun el dispositivo y la versién

de Microsoft Windows que corresponda.

Para aquella situacion en que se haya solicitado la renovacion y descargado el certificado pero no

aparece en el dispositivo TOKEN, debe realizar la DESCARGA MANUAL del certificado digital.

1° PASO - Descargar el certificado en su PC siguiendo los siguientes pasos:

1) Ingresar en la pagina https://firmadigital.scba.gov.ar y acceder en la solapa “Consultas de

Certificados y Descargas”, a la opcién “Consulta de Certificados emitidos”

2) Escribir los datos personales para descargar el certificado digital emitido y presionar “Buscar”

=Y PODER JUDICIAL

DE LA PROVINCIA DE BUENOS AIRES

Inicio Solicitudes  ~ Ci de Certif y D 0 A8l Manuales de Procedimiento

CONSULTA DE CERTI]
emifidos

~» Descarga de Certificado

Nombre

» Deéscarga de Certificados Raiz ‘

de c
Domicilio Electronico
Niimero de Serie Estado
[ ‘ [Todos v
Desde (dd/mm/aaas) Hasta (dd/mm/aaaa)
Orden de Visualizacion
| Fechay Hora v
= ®
e e
- @ N ® COLEGIO DE ABOGADOS
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3) Deslizar la pagina para abajo y buscar el certificado que corresponda a sus datos personales,

seleccionar “Descargar Certificado”

PODER JUDICIAL

DE LA PROVINCIA DE BUENOS AIRES

Inicio Soficitudes ~ Consultas de Cerfificados y Descargas ~ Manuales de Procedimiento

ICADO

Apellide:
MNembre
DRI,
Domicilic: Electronico: Bnotificaciones.scha.gov.ar
Cuit/Cuil:

Autoridad de Registro: Colegio de Abogados

Departamente Judicial: MORON

Organismo:

Cargo:

|dentificacion del Solicitante: MatriculaT F

Fecha de Expedicion: 3/13/2020 9:35:31 AM

Fecha de Vencimiento: 3/13/2022 9:45:31 AM

Estado del certificado: VIGENTE

DESCARGAR CERTIFICADO

4) Aparece unrecuadro bajo la pantalla, indicando abrir o guardar, Seleccionar “guardar”. Prestar
atencidon donde guarda este certificado digital, ya que mas adelante lo va necesitar

(generalmente se guarda en forma automatica en la carpeta de descargas de la PC).

2° PASO - Luego, conecte el dispositivo TOKEN a su computadora y utilizando el programa Internet
Explorer, debe realizar la importacién del certificado digital siguiendo el instructivo siguiente segin

corresponda a la marca de su dispositivo TOKEN, sea SAFENET o ATHENA.
e DISPOSITIVO TOKEN SAFENET

1. Debe ingresar al software que figura en la pantalla de la PC, abajo a la derecha,

9:46

s g b [ | 1270402016

) S o COLEGIO DE ABOGADOS
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2. Acceder a la opcién “HERRAMIENTAS” o “VISTA AVANZADA”

DiPe

[ Advanoed Miew

3. Hacer Click en “MY TOKEN”

4. Seleccionar la opcién “IMPORTAR CERTIFICADO”

5. Debera ingresar la contrasefia de su Token y elegir la opcidn “importar un certificado desde un

archivo” y “ok”.
6. Seleccionar el certificado digital que guardé en la carpeta “descargas” u otra.

7. Acepte la opcidon “Importar certificado”

) COLEGIO DE ABOGADOS
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e DISPOSITIVO TOKEN Athena ASECard Crypto CSP

1. Debe ingresar al software que figura en la pantalla de la PC, abajo a la derecha

Gad
12/04/2016

GE 5 el o)

2. Acceder a Administrador

e —
=» (_ Administrador

Administrar PIN...

Opciones...

Ocultar

3. Ingresar en “Certificados & Claves”

. >

4. En “Certificados”, seleccionar la opcion “Importar”

 1DPre

Archivo I Ieado' PIN  Ayuda

5. Desde el botén “Examinar” debera seleccionar su certificado digital guardado en la computadora y

Clic en “Importar” para completar la importacién del Certificado en el dispositivo TOKEN.

Ante cualquier otro ERROR, compruebe que la configuraciéon del programa INTERNET EXPLORER
VERSION 11° sea la correcta segUn el instructivo, es decir, agregar las paginas indicadas como sitios de

confianza, habilitar las opciones de seguridad y descargar e instalar los SETCE PROXING.

) S o COLEGIO DE ABOGADOS
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